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DZIAL 1
Rozdzial 1 - Postanowienia ogolne
§1

Niniejsza procedura okresla:

1) organizacje¢ systemu kontroli wewngtrznej,

2) dziatanie funkcji kontroli,

3) ogodlne zasady zapewnienia zgodnosci,

4) zadania Banku zwigzane z funkcjg audytu wewngtrznego.

Bank jest Uczestnikiem Systemu Ochrony SGB, w zwiazku z tym w system kontroli
wewnetrznej sg wpisane mechanizmy okreslone w Umowie Systemu, w szczeg6lno$ci
komorka audytu wewnetrznego - stanowigca trzecig linie¢ obrony w Banku -
umiejscowiong w Spotdzielni.

Bank, okreslajac poszczegolne elementy modelu kontroli wewngtrznej, stosuje zasade
proporcjonalno$ci, uwzgledniajagca wielkos¢ Banku mierzong sumg bilansowg oraz
wielkoscig aktywow, a takze profilem okre§lonym w strategii zarzadzania Bankiem
I apetytem na ryzyko.

Niniejsza procedura — wraz z jej poszczegolnymi elementami, podlega formalnemu
przegladowi i zatwierdzeniu przez Zarzad i Rade Nadzorcza, co najmniej raz w roku.
Wiascicielem procedury sa jednostki stanowiagce element drugiej linii obrony (Komoérka
sprawozdawczos$ci 1 ryzyka, stanowisko ds. monitoringu i windykacji, stanowisko ds.
samorzadu, kadr 1 zgodnosci).

§2

Najwazniejsze regulacje zewnetrzne i wewngtrzne, bedace podstawa opracowania niniejszej
procedury, to:

1)
2)
3)

4)
5)

6)

7)
8)
9)

dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26.06.2013 r. w sprawie
warunkow  dopuszczenia instytucji  kredytowych do dziatalnosci oraz nadzoru
ostroznosciowego nad inStytucjami kredytowymi i firmami inwestycyjnymi (CRD IV);
ustawa Prawo bankowe;

ustawa z dnia 7 grudnia 2000 roku o funkcjonowaniu bankow spéldzielczych, ich
zrzeszaniu sie i bankach zrzeszajgcych ( Dz. U. z 2015r. poz.2170 z pézn. zm.)

ustawa z dnia 11 marca 2016 r. o zmianie ustawy o Bankowym Funduszu Gwarancyjnym;
Rozporzadzenie Ministra Rozwoju i Finanséw z dnia 24.03 2017 roku w sprawie systemu
zarzgdzania ryzykiem i  systemu kontroli wewnetrznej, polityki wynagrodzen oraz
szczegotowego sposobu szacowania kapitatu wewnetrznego w bankach (D.U. z dnia
24.03.2017r. poz. 637);

Rekomendacja H Komisji Nadzoru Finansowego dotyczaca systemu kontroli wewnetrznej
w bankach;

Umowa Systemu Ochrony SGB;

Strategia na lata 2016-2020 zwana dalej Strategia;

Strategia zarzadzania ryzykiem w Banku Spotdzielczym w Prabutach.

§3

W dalszej tresci uzyte sg nastepujace skroty i pojecia, ktdre oznaczaja:

1)
2)
3)
4)

Bank — Bank Spoétdzielczy w Prabutach;

Rada Nadzorcza — Rada Nadzorcza Banku;
Zarzad — Zarzad Banku,

Bank Zrzeszajacy — SGB-Bank S.A. w Poznaniu;



5) Spotdzielnia — jednostka zarzadzajaca Systemem Ochrony SGB;

6) Umowa/Umowa Systemu — Umowa Systemu Ochrony SGB;

7) funkcja kontroli — element systemu kontroli wewnetrznej, na ktory sktadajg si¢ wszystkie
mechanizmy kontrolne w procesach funkcjonujagcych w Banku, niezalezne monitorowanie
przestrzegania tych mechanizméw kontrolnych oraz raportowanie w ramach funkcji
kontroli;

8) jednostka kontrolowana - nalezy przez to rozumie¢ Bank oraz jego jednostki
organizacyjne (oddzialy, filie, punkty kasowe, agencje), komorki organizacyjne
(wydziaty, zespoly, sekcje) lub poszczegodlne stanowiska pracy w ramach jednostek
i komorek organizacyjnych Banku;

9) komoérka audytu - komodrka  Spoldzielni  wykonujaca  zadania  zwigzane
z wykonywaniem audytu wewnetrznego w Systemie Ochrony;

10) kluczowy mechanizm kontrolny - mechanizm o kluczowym znaczeniu dla osiggnigcia
danego celu ogdlnego lub szczegdtowego systemu kontroli wewngtrznej w danym
procesie, bez przestrzegania/stosowania ktorego moze zaistnie¢ nieakceptowane przez
Bank ryzyko, ze taki cel nie zostanie osiagnigety;

11) matryca funkcji kontroli — opis powigzania celéw ogdlnych i wyodrebnionych w ich
ramach celow szczegOtowych systemu kontroli wewnetrznej z procesami istotnymi
funkcjonujacymi w Banku oraz kluczowymi mechanizmami kontrolnymi i niezaleznym
monitorowanie przestrzegania tych mechanizméw kontrolnych;

12) mechanizm kontrolny - wyr6znione w ramach funkcji kontroli, wszelkie dziatania lub
rozwiazanie wykonywane i stosowane w ramach trzech linii obrony, w tym zwlaszcza
w ramach pierwszej linii obrony, majace za zadanie zapewnienie osiggania celow
ogolnych lub szczegdtowych systemu kontroli wewnetrznej;

13) monitorowanie pionowe — niezalezne monitorowanie przez druga lini¢ obrony
(weryfikacja biezaca lub testowanie) przestrzegania mechanizméw kontrolnych w ramach
pierwszej linii obrony;

14) monitorowanie poziome — niezalezne monitorowanie w ramach danej linii obrony
(weryfikacja biezaca lub testowanie) przestrzegania mechanizmow kontrolnych;

15) proces — zbior wszelkich wzajemnie powigzanych ze sobg czynno$ci wykonywanych
przez jednostki, komorki, stanowiska organizacyjne banku oraz jego podmioty zalezne,
ktorych realizacja jest niezbedna do uzyskania okre$lonego rezultatu (np. udzielenie
kredytu, sprzedaz wierzytelnosci, zaksiggowanie transakcji okreslonego rodzaju,
sporzadzanie sprawozdania finansowego). W ramach procesow wykonywane sa operacje,
transakcje oraz inne czynnosci niezbedne do uzyskania okreslonego rezultatu;

16) dokument testowy — dokument zawierajacy ustalenia i wnioski po przeprowadzonym
testowaniu wraz z uwzglednieniem kategorii stwierdzonych nieprawidtowosci;

17) strona kontrolowana — nalezy przez to rozumie¢ pracownika Banku kierujgcego jednostka
kontrolowana (w przypadku badanych komorek i/lub jednostek organizacyjnych) lub
wykonujacego zadania w jednostce kontrolowanej (w przypadku badanych stanowisk
pracy);

18) strona kontrolujgca — nalezy przez to rozumie¢ pracownikow Banku przeprowadzajgcych
kontrole wewnetrzna;

19) testowanie — poréwnywanie na wybranej probie testowej stanu faktycznego ze stanem
wymaganym, dokonywane w celu oceny co najmniej przestrzegania mechanizmow
kontrolnych w odniesieniu do zakonczonych czynnosci wykonywanych w ramach
procesow funkcjonujacych w banku. Testowanie, jako element niezaleznego
monitorowania w ramach funkcji kontroli, moze by¢ monitorowaniem poziomym
(testowanie poziome w ramach danej linii obrony) lub monitorowaniem pionowym
(testowanie pionowe pierwszej linii obrony przez drugg lini¢ obrony);



20) weryfikacja biezaca — poroOwnywanie stanu faktycznego ze stanem wymaganym,
dokonywane w celu oceny co najmniej przestrzegania mechanizmow kontrolnych, przed
rozpoczeciem lub w trakcie trwajacych czynnos$ci wykonywanych w ramach procesow
funkcjonujacych w  banku. Weryfikacja biezgca, jako element niezaleznego
monitorowania w ramach funkcji kontroli, moze by¢ monitorowaniem poziomym
(weryfikacja biezaca pozioma w ramach danej linii obrony) lub monitorowaniem
pionowym (weryfikacja biezaca pionowa pierwszej linii obrony przez drugg lini¢ obrony).

Rozdzial 2 — Model trzech linii (poziomow) obrony
§4

1. Funkcjonujagcy w banku system zarzadzania ryzykiem i system kontroli wewnetrznej sa
zorganizowane na trzech, niezaleznych i wzajemnie uzupetniajacych si¢ liniach obrony
(poziomach).

2. Na pierwsza lini¢ obrony sktada si¢ operacyjne zarzadzanie ryzykiem powstatym
w zwigzku z dziatalnoscig prowadzong przez Bank.

Do przyktadowych mechanizmow kontrolnych pierwszej linii obrony nalezg np.:
a. akceptacja ,,na drugq reke” (kontrola manualna lub pélautomatyczna, weryfikacja biezgca, niezalezna,
ozioma),
b. vferyfikac}a umowy kredytowej w sprawie decyzji kredytowej i danych w systemie przed
uruchomieniem srodkow (kontrola manualna, weryfikacja biezgca, niezalezna, pozioma),
C. wenyfikacja danych klienta w BIK (kontrola manualna, weryfikacja biezqca, pozioma).

3. Na druga lini¢ obrony sktada sig:

1) zarzadzanie ryzykiem przez pracownikOw na specjalnie powolanych do tego
stanowiskach lub w komoérkach organizacyjnych, niezaleznie od operacyjnego
zarzadzania ryzykiem na pierwszym poziomie, tj. Komorka ds. sprawozdawczo$ci i
ryzyka (monitorujaca ryzyko z wyjatkiem indywidualnego ryzyka kredytowego),
Stanowisko ds. Monitoringu i Windykacji (monitorujace indywidualne ryzyko
kredytowe),

2) Stanowisko ds. samorzadu, kadr i zgodno$ci (wykonujace zadania komorki ds.
zgodnosci).

Do przyktadowych mechanizmow kontrolnych drugiej linii obrony naleza np:

1) monitorowanie terminowosci obstugi kredytow przez Stanowisko ds. monitoringu i
windykacji (kontrola pionowa, niezalezna, weryfikacja biezgca); (ten mechanizm jest
nastgpnie testowany na probie w ramach niezaleznej pionowej kontroli przez III linie
(komorke audytu wewnetrznego),

2) monitorowanie przestrzegania limitow przez Komorkg ds. sprawozdawczosci i ryzyka
(kontrola pionowa, niezalezna, weryfikacja biezgca); (ten mechanizm jest nastegpnie testowany
w ramach niezaleznej pionowej kontroli na probie np. raportow z przestrzegania limitow przez
Stanowisko ds. samorzadu, kadr i zgodnosci).

3) kontrola jakosci uruchomionych kredytow wykonywana przez Stanowisko ds. samorzadu,
kadr 1 zgodno$ci obejmujaca probe uruchomien (kontrola pionowa, niezalezna, testowanie)
np. z ostatniego miesigca (jako$¢, kompletnos¢ dokumentow, poprawnos¢ danych, itd.).

4. Trzecig lini¢ obrony stanowi audyt wewnetrzny realizowany przez Spotdzielczy System

Ochrony SGB*.

5. Na wszystkich trzech poziomach, w ramach systemu zarzadzania ryzykiem i systemu
kontroli wewnetrznej, pracownicy Banku w ramach realizowanych czynnoSci

! Departament Audytu Spéldzielczego Systemu Ochrony SGB



odpowiednio stosujag mechanizmy kontrolne lub niezaleznie monitorujg (poziomo lub
pionowo) przestrzeganie mechanizméw kontrolnych.

§5

Pierwsza linia obrony odpowiedzialna jest m.in. za projektowanie i zapewnienie
przestrzegania mechanizmow kontrolnych, w szczegdlnosci w procesach biznesowych
funkcjonujacych w Banku oraz zgodnos$ci postepowania z regulacjami.

Druga linia obrony odpowiedzialna jest w szczegolnosci za:

1) monitorowanie biezgce przyjetych mechanizméw kontrolnych,

2) przeprowadzanie pionowych testow mechanizméw kontrolnych,

3) ocene adekwatnosci i skuteczno$ci mechanizmow kontrolnych,

4) matryce funkcji kontroli,

5) prowadzenie rejestru nieprawidtlowosci znaczacych i krytycznych,

6) raportowanie znaczacych i krytycznych nieprawidtowosci.

Trzecia linia obrony odpowiedzialna jest za badanie oraz ocene¢ adekwatnosci
1 skuteczno$ci mechanizmow kontroli i niezaleznego monitorowania ich przestrzegania
odpowiednio w ramach pierwszej i drugiej linii obrony, zarowno w odniesieniu do
systemu zarzadzania ryzykiem, jak i systemu kontroli wewng¢trzne;.

Celem dokonania oceny, o ktéorej mowa w pkt. 3, komorka audytu wewnegtrznego
w ramach badan audytowych, bierze pod uwage w szczegdlnosci wyniki oraz skutecznosé
1 adekwatno$¢ weryfikacji biezacej i testowania przestrzegania mechanizmow kontrolnych
pierwszej i drugiej linii obrony.

§6

W Banku zapewniona jest niezalezno$¢ monitorowania pionowego poprzez jednoznaczne
wyodrebnienie linii obrony oraz niezalezno§¢ monitorowania poziomego poprzez
rozdzielenie zadan dotyczacych stosowania danego mechanizmu kontrolnego
1 niezaleznego monitorowania jego przestrzegania w ramach danej linii.

Za monitorowanie poziome (weryfikacja biezgca, testowanie) w ramach danej linii
odpowiedzialni s3 wyznaczeni pracownicy, w tym kierownicy jednostek/komodrek
organizacyjnych.

Za monitorowanie pionowe pierwszej linii obrony przez drugg lini¢ obrony odpowiada
Stanowisko ds. samorzadu, kadr i zgodnos$ci (komorka ds. testowania pionowego).

Rozdzial 3 — Podzial obowigzkow
§7

Rola i zadania Rady Nadzorczej

Rada Nadzorcza sprawuje nadzor nad wprowadzeniem i zapewnieniem funkcjonowania
adekwatnego systemu kontroli wewnetrznej oraz odpowiedzialna jest za monitorowanie
jego skutecznosci.
Nadzor Rady Nadzorczej nad funkcjonowaniem systemu kontroli wewnetrznej obejmuje
m.in.:
1) akceptowanie zasad funkcjonowania systemu kontroli wewnetrznej, W tym matrycy
funkcji kontroli,



2) coroczng ocen¢ adekwatno$ci 1 skutecznos$ci systemu kontroli wewnetrznej,
w tym funkcji kontroli, komorki do spraw zgodnosci oraz wynikéw audytu
przeprowadzonego przez komoérke audytu wewnetrznego,

3) ocene efektow dziatan podjetych w celu usunigcia stwierdzonych nieprawidlowos$ci
w funkcjonowaniu mechanizmoéw kontrolnych,

4) zatwierdzenie zasad kategoryzacji nieprawidtowosci wykrytych przez system kontroli
wewnetrznej,

5) zatwierdzenie kryteridw adekwatnosci i skuteczno$ci systemu kontroli wewngtrzne;.

§8

Rola i zadania Zarzadu Banku

1. Zarzad, w ramach trzech linii obrony, odpowiada za zaprojektowanie, wprowadzenie oraz
zapewnienie we wszystkich  komorkach/stanowiskach — organizacyjnych  Banku,
funkcjonowania adekwatnego i skutecznego systemu kontroli wewngtrznej, ktory
obejmuje funkcje kontroli i komorke do spraw zgodnosci.

1. Do zadan Zarzadu, nalezy w szczegolnosci:

1) ustanowienie, w ramach trzech linii obrony, kryteriow adekwatno$ci i skuteczno$ci
systemu kontroli wewnetrznej,

2) zapewnienie cigglosci i skutecznos$ci dziatania systemu kontroli wewnetrznej, a takze
wlasciwej] wspolpracy wszystkich pracownikéw Banku w ramach funkcji kontroli
z komorka do spraw zgodnosci i komoérka audytu wewnetrznego oraz dostgpu osobom
wykonujacym czynnosci kontrolne/czynno$ci audytowe do niezbednych dokumentow
zrodtowych, w tym zawierajacych informacje poutne,

3) okreslenie rodzaju dzialan podejmowanych w celu usuniecia nieprawidtowosci
wykrytych przez system kontroli wewnetrznej, w tym S$rodki naprawcze
1 dyscyplinujace,

4) sporzadzanie okresowej (nie rzadziej niz raz w roku) informacji dla Rady Nadzorczej
0 sposobie wypetniania zadan przez pracownikow Banku w ramach funkcji kontroli
oraz komorki do spraw zgodnosci ze szczegdlnym uwzglednieniem:

— adekwatnosci 1 skutecznosci systemu kontroli wewnetrznej w zapewnieniu osiggania
kazdego z celow systemu kontroli wewngtrznej,

— skali i charakterze nieprawidtowos$ci znaczacych 1 krytycznych oraz najwazniejszych
dziatahh zmierzajacych do usunigcia tych nieprawidlowosci, w tym o podjetych
srodkach naprawczych 1 dyscyplinujacych,

— zapewnienia niezaleznosci komorce do spraw zgodnosci,

— zapewnienia srodkow finansowych niezbednych do skutecznego wykonywania przez
pracownikow komorki zgodnos$ci oraz do systematycznego podnoszenia kwalifikacji
oraz zdobywania do$wiadczenia i umiejetnosci przez pracownikow tej komorki,

5) zatwierdzanie listy istotnych proceséw wyodrebnionych przez Bank oraz ich
powigzanie z celami og6lnymi i szczegétowymi systemu kontroli wewngtrznej,

6) zapewnienie dokonywania regularnego  przegladu  wszystkich  procesow
funkcjonujacych w Banku pod katem ich istotnosci,

7) zatwierdzenie zasad kategoryzacji nieprawidtowosci wykrytych przez system kontroli
wewnetrzne;j,

8) zapewnienie niezaleznego monitorowania przestrzegania mechanizméw kontrolnych
poprzez okreslenie odpowiedniego jego zakresu i kryteriow,

9) wyznaczenie komorki organizacyjnej/stanowiska odpowiedzialnej za zadania
zwigzane z prowadzeniem matrycy funkcji  kontroli, okreslenie formy



udokumentowania przeprowadzonego przegladu i oceny efektywno$ci wewnetrznych
mechanizmow kontrolnych oraz wnioskéw wynikajacych z tych przegladow,

10) okreslenie trybu przekazania wewnatrz Banku raportu pokontrolnego/raportu,
w celu podjecia dziatan stluzacych usunigciu stwierdzonych nieprawidlowosci
mechanizmoéw kontroli oraz sposobu kontroli skorygowania tych nieprawidlowosci.

§9

Rola i zadania stanowiska ds. samorzadu kadr i zgodnosci

1. W Banku, w pionie Prezesa Zarzadu, dziala Stanowisko ds. samorzadu, kadr i zgodnos$ci
odpowiedzialne za wykonywanie zadan zwigzanych z niezaleznym monitorowaniem
pionowym.

2. Do zadan tej komorki nalezy m.in.:

1) przeprowadzanie pionowych testow przestrzegania kluczowych mechanizmow
kontrolnych,

2) ocena adekwatnosci i skutecznosci kluczowych mechanizméw kontrolnych,

3) prowadzenie rejestru nieprawidtowosci istotnych i krytycznych,

4) raportowanie o przestrzeganiu kluczowych mechanizméow kontrolnych, obejmujace co
najmniej zestawienie wykrytych nieprawidtowos$ci znaczacych i krytycznych,

5) administrowanie matryca funkcji kontroli, w tym pozyskiwanie informacji
niezbednych do przygotowania i aktualizacji matrycy.

3. Stanowisko ds. samorzadu, kadr i zgodnos$ci odpowiedzialne jest za ponadto za
identyfikacjg¢, ocene, kontrolg i monitorowanie ryzyka braku zgodnosci dziatalnosci
Banku z przepisami prawa, regulacjami wewngtrznymi i standardami rynkowymi (w
szczegolnosci rekomendacjami UKNF nie zwigzanymi z zarzadzaniem ryzykiem).

4. W ramach funkcji kontroli, stanowisko ds. samorzadu, kadr i zgodno$ci odpowiedzialne

jest m.in. za zapewnienie zgodnoS$ci poprzez:

1) weryfikacj¢ biezaca pionowa, w ramach drugiej linii obrony,

2) testowanie pionowe przestrzegania kluczowych mechanizméw kontrolnych,
zapewniajacych osigganie zgodnosci dziatania Banku z przepisami prawa, regulacjami
wewnetrznymi 1 standardami rynkowymi.

5. Proces zarzadzania ryzykiem braku zgodnosci okreslony zostal w odrgbnej regulacji
normujacej zasady zarzadzania zgodnoscia.

§10

Rola i zadania komorki audytu wewnetrznego

1. Komoérka audytu wewnetrznego - komoérka Spotdzielni wykonujagca zadania zwigzane
z wykonywaniem audytu wewnetrznego w Systemie Ochrony.

2. Zasady wykonywania audytu wewnetrznego przez komodrke audytu wewngtrznego
Spotdzielczego Systemu Ochrony SGB okreslone zostaly w Zatgczniku nr 4 i4a do
Umowy Systemu Ochrony.



§11

Rola i zadania kadry kierowniczej

Kierownicy jednostek 1 komodrek organizacyjnych Banku, wypetiajagc swoje obowigzki,
wprowadzaja w zycie przyjete przez Zarzad wewnetrzne strategie i procedury dotyczace
zarzadzania ryzykiem, a przede wszystkim:

1)
2)

odpowiadajg za wdrozenie odpowiednich mechanizméw kontrolnych,
monitorujg prawidtowos¢ przestrzegania mechanizmow kontrolnych.

DZIAL II — Funkcja kontroli

Na funkcje kontroli sktadaja sie¢ wszystkie mechanizmy kontrolne w procesach
funkcjonujacych w Banku, niezalezne monitorowanie przestrzegania mechanizmow

kontrol

nych oraz raportowanie w ramach funkcji kontroli.

Rozdzial 1 — Cele systemu kontroli wewnetrznej

§12

1. Celem ogdlnym systemu kontroli wewne¢trznej jest zapewnienie:

1)
2)
3)
4)

1. W

skutecznosci i efektywnosci dziatania Banku,
wiarygodno$ci sprawozdawczos$ci finansowej,
przestrzegania zasad zarzadzania ryzykiem w Banku,
zgodno$ci dziatania Banku z przepisami prawa, regulacjami wewngtrznymi
I standardami rynkowymi.
§13

ramach celow ogdlnych systemu kontroli wewnetrznej Bank wyodrebnia cele

szczegdlowe, do ktorych zalicza si¢ m.in.:

1)
2)
3)
4)

5)
6)

7)

8)
9)

10)

wykrycie btedow i naduzy¢ (np. przy akceptacji na drugg reke) —  (miernik:
akceptowalny poziom — ,, 0 "bledow krytycznych, "0 naduzyc),

ochrona majatku (kontrole bezpieczenstwa, gotowkowe) — ( miernik: ,, 0" bledow,
max. dopuszczalny poziom niezgodnosci kasowych- 0,00 z1.),

wiarygodno$¢ i integralno$¢ informacji (np. kontrola jakosci i kompletnosci
dokumentow, jakos¢ danych w systemie) — (miernik: ,, 0" bledow krytycznych),
terminowos¢ realizacji zadan (np. brak reklamacji, dotrzymanie terminow; max.
dlugos¢ podejmowania decyzji kredytowych - zgodnie z procedurami ),

skutecznos¢ i wydajnos¢ (np. windykaciji),

zgodnos$¢ z prawem i regulacjami (mierniki ,,0” bledow krytycznych, ilos¢ reklamacji-
,, 07 reklamacji pozakartowych, sprawy sgdowe —,,0"),

dostepno$¢ systemow i aplikacji (np. skutecznos¢ plandéw awaryjnych, mata
awaryjnos¢) — ( miernik: max. czas niedostgpnosci systemu- 15 min., wustug
elektronicznych- 15 min., skargi i reklamacje —,,0"; ,,0” bledow krytycznych),
poufnos$¢ informacji i danych ( miernik: ,,0” bledow krytycznych np. ,, wyplyniecia
danych”, skargi i reklamacje ,,0"),

adekwatnos¢ informacji zarzadczej (np. informacja kompletna, rzetelna, na czas,
miernik: brak btedow krytycznych w wyniku kontroli pionowych),

poprawno$¢ prezentacji i ujecia sprawozdan finansowych (np. ilos¢ bledow istotnych-



, 07, ,,zero” krytycznych),

11)racjonalne wykorzystywanie zasobow ( C/I + mierniki efektywnosciowe; mierniki na
poziomie okreslonym przez Zarzqd w procedurach),

12) zapewnienie realizacji celow biznesowych (np. Kluczowych celow okreslonych W
procesach kredytowych Ilub innych istotnych sprzedazowo produktach; raporty
zarzgdcze o realizacji celow, planow biznesowych; miernik: ocena jakosci i
kompletnosci oraz terminowosci przez testowanie pionowe).

§14

Kazdy z procesOw uznawany przez Bank za istotny jest powigzany z celami ogdlnymi
1 szczegdtowymi systemu kontroli wewngtrzne;.

Bank wyodrebnia procesy uznane za istotne w oparciu o przyjete kryteria wyboru
z uwzglednieniem Strategii dziatania Banku, modelu biznesowego, strategii zrzadzania
ryzykiem i apetytu na ryzyko oraz wptywu danego procesu na wynik finansowy
i adekwatnos$¢ kapitatowa.

Zgodnie z Rekomendacja M KNF Bank posiada dokumentacj¢ okreslajaca jakiego
rodzaju procesy wystepuja w Banku, kto jest ich wiascicielami oraz ktore z tych proceséw
Bank uznaje za kluczowel/istotne dla realizacji Strategii Banku, a ktore uznaje za
krytyczne z punktu widzenia zachowania ciggloSci dziatania. Wykaz procesow
Kluczowych i podprocesow stanowi zatgcznik nr 1 do niniejszej procedury.

Rozdzial 2 — Mechanizmy kontrolne

§15

Mechanizmy kontrolne przyjete w Banku wbudowane sa w funkcjonujace w Banku

procesy, czynnosci, w codzienng dziatalno$¢ operacyjng Banku.

Proces projektowania, zatwierdzania i wprowadzania w Banku mechanizmow kontrolnych

jest odpowiednio udokumentowany i umozliwia przypisanie komorkom organizacyjnym

odpowiedzialnosci za realizacje zadan w poszczegolnych etapach tego procesu.

Mechanizmy kontrolne przyjete na poziomie wszystkich linii obrony spetniajg rolg:

1) prewencyjng — zapobieganie nieprawidfowosciom (np. zasady kontroli dostepu do
systemu, niektore kontrole automatyczne-aplikacyjne, Komitet Zarzqdzania Ryzykami),

2) detekcyjng — wykrywanie nieprawidtowosci (np. inwentaryzacja, kontrole kasowe,
kontrole uruchomien kredytow, dziatania komorki monitorujgcej ryzyko portfelowe),

3) korekcyjng — korygowanie nieprawidtowosci (np. automatyczna walidacja pol
w systemach).

. W Banku stosuje si¢ mechanizmy kontrolne:

1) automatyczne (wbudowane w systemy informatyczne, najczesciej wymuszajace lub
uniemozliwiajgce pewne dziatania np. wymuszenie wfasciwej budowy hasta dostepu),

2) poOtautomatyczne (Np. monitorowanie limitow, wskaznikow, weryfikacja danych),

3) manualne (np. podziat obowigzkéw, autoryzacja formalna na , druga reke”,
uzgodnienia danych i inwentaryzacja, weryfikacja i analiza danych).

Wszystkie mechanizmy znajduja odzwierciedlenie w procedurach réznego szczebla —

zarowno politykach, jak i1 procedurach operacyjnych stosowanych przez pracownikow

nizszego szczebla. Tym samym stanowig kluczowy element definiujacy pozadane

zachowania w ramach pierwszej i drugiej linii obrony. Stosowanie zapiséw procedur

w praktyce jest monitorowane w ramach testow pionowych i poziomych.



Poniza tabela zawiera przyktady mechanizméw kontrolnych:

Lp. Mechanizm kontrolny Rodzaj mechanizmu
1. | Podzial zadan, powierzenie odpowiednich funkcji | Manualny,
(np. ABI, ASI), zakresy czynnos$ci i obowigzkéw, w | pétautomatyczny
tym:
e kompetencje i odpowiedzialnosci,
e Upowaznienia i pelnomocnictwa,
e System zastepstw,
e sSprawowany nadzor przez przetozonego;,
2. | System obiegu informacji i raportowania, w tym: Manulany,
e Zapewnienie dostepu do informacji | potautomatyczny
w terminie i zakresie wilasciwym do
wykonywania zadan,
e raportowanie wykonania zadan do
bezposredniego  przelozonego/dla  Zarzadu/
Rady Nadzorczej,
e poroéwnywanie osiggnietych wynikow
z zamierzonymi celami;
3. | Uzgadniania danych tzw. rekoncyliacja i weryfikacja | Manulany,
danych, w tym m.in.: potautomatyczny,
e okresowe uzgadnianie, takie jak porownywanie | automatyczny
dokumentéw zrédlowych transakcji
z zestawieniem sald 1 obrotow,
o weryfikacja szczegdtowych transakcji
1 czynnoS$ci, a takze przyjmowanych zalozen
i wynikéw metod stosowanych przez Bank do
zarzadzania ryzykiem;
4. | Zasad komisyjnosci ,,czworga oczu”, akceptacja na | Manualny,
drugg reke”, w tym m.in.: potautomatyczny,
e realizowanie czynno$ci przy wspotudziale co | automatycznych
najmniej dwoch osob,
e komisje inwentaryzacyjne, spisowe,
e rejestracja 1 autoryzacja dowoddéw ksiggowych
lub transakcji;
5. | System limitow i ograniczen, w tym m.in.: Manulany,
e stosowanie  ograniczen  czasowych  dla | pétautomatyczny,
rejestracji operacji, sptaty zobowigzania
e monitorowanie wszelkiego rodzaju limitow
ostroznosciowych
6. | Mechanizmy dostepu fizycznego (strefy wydzielone, | Automatyczny,
zamki, kody dostepu, zabezpieczenia przed pozarem, | potautomatyczny,
zalaniem) oraz zabezpieczenia teleinformatyczne, | manulany

w tym m.in.:

e zakazy 1 ograniczenia dostgpu fizycznego
pracownikow do pomieszczen, systemow i
danych, internetu,

e nagrywanie rozméow telefonicznych,

e zabezpieczenie gotowki, papieréw

10




N

warto$ciowych;

7. | Inwentaryzacja i spisy z natury, w tym m.in.: Manualny

e porownywanie zgodno$ci stanu fizycznego/ | potautomatyczny
rzeczywistego zasobOw ze stanem zapisow w
ksiegach rachunkowych, rejestrach,

e inwentaryzacja rzeczowych sktadnikow
majatku,
e dzienne uzgadnianie stanu warto$ci gotowki;
8. | Tworzenie kopii zapasowych oraz ich testowanie Automatyczny
potautomatyczny
9. | Plany awaryjne, plany cigglosci dzialania oraz ich | Manulany,
testowanie. pétautomatyczny,
§16

Jednym z mechanizméw kontrolnych jest ich niezalezne monitorowanie (poziome
i pionowe). Bank posiada mechanizmy kontrolne (tabela powyzej), a kluczowe z nich
niezaleznie monitoruje - ich skutecznos¢ — poprzez testy pionowe lub testy poziome — lub
jedno i drugie.

Im bardziej kluczowy jest dany mechanizm kontrolny w procesie uznanym za istotny, tym
czesciej 1 skuteczniej (na wigkszej probie) jest przedmiotem monitorowania pionowego.

§17

W ramach przyjetych mechanizméw kontrolnych dla proceséw istotnych Bank dokonuje,
na podstawie okre$lonych kryteriow, wyboru kluczowych mechanizméw kontrolnych.
Kluczowe mechanizmy kontrolne przypisane sg co najmniej procesem istotnym.

Kazdy z kluczowych mechanizmow kontrolnych jest szczegdtowo opisany, tj. wskazane
jest m.in.:

1) kto jest wlascicielem procesu istotnego, do ktorego zostal mechanizm przypisany,

2) kto projektuje mechanizm, a kto odpowiada za jego wdrozenie i funkcjonowania,

3) jakie dziatania sa wykonywane w ramach funkcjonowania mechanizmu kontrolnego,

aby zapewni¢, ze cele tego mechanizmu zostang osiaggnigte,

4) kto wykonuje dziatania kontrolne,

5) jaki jest cel realizowanych czynnosci kontrolnych,

6) na jakim etapie procesu realizowana jest kontrola i jaki okres obejmuje.

Przy opisie kluczowego mechanizmu kontrolnego okreslone jest rowniez:

1) rodzaj mechanizmu (np. manualny, automatyczny),

2) czestotliwo$é jego stosowania,

3) procedura opisujaca sposob dzialania mechanizmu.

Ocena przestrzegania kluczowych mechanizméw kontrolnych jest dokonywana
z odpowiednig czestotliwos$cig w ramach niezaleznego monitorowania oraz badania przez
trzecia lini¢ obrony.

Bank prowadzi ewidencj¢ kluczowych mechanizmoéw kontrolnych w matrycy, ktora
stanowi zatacznik nr 2 do niniejszej procedury.
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Rozdzial 3 — Niezalezne monitorowanie
§18

Niezalezne monitorowanie przestrzegania mechanizmow kontrolnych obejmuje
weryfikacj¢ biezaca i testowanie.

Bank dokonujgc wyboru rodzajow niezaleznego monitorowania, W ramach
monitorowania pionowego i poziomego, stosuje odpowiednio zasad¢ proporcjonalno$ci
pomiedzy weryfikacjg biezacg i testowaniem.

§19

Niezalezne monitorowanie przestrzegania mechanizmow kontrolnych jest wpisane we
wszystkie procesy istotne funkcjonujagce w Banku.

Pracownicy maja w  jednoznaczny  sposOb  przypisane w  regulacjach
wewnetrznych/kartach obowigzkéw odpowiedzialno$¢ zwigzang z monitorowaniem
pionowym 1 poziomym oraz posiadaja odpowiednie kwalifikacje, do$wiadczenie
i umiejetnosci w zakresie zwigzanym z realizacja tych zadan.

Monitorowanie przestrzegania mechanizmoéw kontrolnych obejmuje weryfikacje biezaca
1 testowanie w ramach monitorowania pionowego i poziomego z uwzglednieniem:

- celow systemu kontroli wewnetrznej,

— zlozono$ci procesOw, w tym zwlaszcza proceséw istotnych,

— liczby, rodzaju i stopnia ztozono$ci mechanizméw kontrolnych,

— ryzyka zaistnienia nieprawidtowosci,

— zasobow poszczegllnych linii obrony, w tym kwalifikacji, do$wiadczenia

1 umiejetnosci pracownikow tych linii,
— zasady proporcjonalnosci.
§20

Weryfikacja biezaca przeprowadzana jest przed rozpoczgciem lub w trakcie czynnosci

wykonywanych w ramach danego procesu.

Weryfikacja biezaca jest przeprowadzana (w szczegdlno$ci w ramach pierwszej linii

obrony) przez:

1) przetozonego w ramach wykonywania nadzoru stuzbowego (kontrola biezaca),

2) innego pracownika tej samej komorki w ramach podziatu obowigzkéw lub innej
komorki organizacyjnej tej samej linii obrony (tzw. kontrola na druga reke —
monitorowanie poziome).

§21

Testowanie przeprowadzana jest na wybranej probie testowej, po zakonczeniu czynnosci
wykonywanych w ramach danego procesu lub poszczeg6dlnych etapow tych czynnosci.
Testowanie poziome komorki organizacyjnej w ramach tej samej linii obrony polega na
testowaniu, co najmniej przestrzegania mechanizmow kontrolnych (np. przetozony testuje
probe transakcji swoich pracownikow z czgstotliwoscia okreslong w matrycy kontroli).
Testowanie pionowe — testowanie przez Stanowisko ds. samorzadu, kadr i zgodnosci
przestrzegania kluczowych mechanizméw kontrolnych, w szczeg6lnosci testowanie
pierwszej linii obrony w przypadku procesow istotnych (np. monitoring niezalezny
polegajacy na sprawdzeniu czy przetozony faktycznie testuje probe transakcji swoich
pracownikow zgodnie z matryca kontroli poprzez sprawdzenie udokumentowania oraz
retesty na probie).
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1.
1)
2)
3)
4)
5)
6)
7)
8)
9)

10)

2.

§22

W ramach niezaleznego monitorowania ocenie podlegaja m.in.:

poziom ryzyka i sposob jego monitorowania,

prawidlowo$¢, terminowos$¢ 1 skuteczno$¢ realizacji zadan,

przestrzeganie zasad wynikajacych z wewnetrznych 1 zewngtrznych aktow prawnych,

bezpieczenstwo operacji bankowych,

przestrzeganie kompetencji,

sprawno$¢ organizacji,

poprawnos¢ 1 kompletno$¢ dokumentéw bankowych,

rzetelnos¢ i prawidtowos¢ danych ksiegowych,

rzetelnos¢ 1 kompletnos$¢ informacji,

zabezpieczenie mienia.
Kryterium oceny moze by¢ stwierdzenie biedéw znaczacych i1 krytycznych. Kazdy
niezalezny monitoring dotyczacy mechanizmoéow kontrolnych w procesach istotnych musi
by¢ udokumentowany, konczy¢ sie raportem/informacja dla Zarzadu lub by¢ elementem
wigkszego raportu dla Zarzadu zawierajagcym wnioski o stwierdzonych biedach oraz
rekomendacji ich naprawy.

DZIAL 1V — Matryca funkcji kontroli

§23

1. Matryca kontroli jest podstawowym narzedziem do operacyjnego zarzadzania systemem

kontroli wewng¢trzne;.

2. Matryca kontroli zawiera:

1)
2)
3)
4)
5)
6)

3.
4.

liste¢ proceséw istotnych (o ktorych mowa w §15 niniejszej procedury) wybranych
w oparciu o adekwatne kryteria zatwierdzone przez Zarzad,
cele kontroli przypisane poszczegdlnym procesom istotnym w podziale na cele ogdlne
1 szczegotowe,
kluczowe mechanizmy kontrolne wraz z ich opisem,
zasady funkcjonowania poszczegdlnych mechanizmédw kontrolnych,
Sposoby niezaleznego monitorowania mechanizméw kontrolnych (wraz z zasadami
dokumentowania i raportowania),
zasady raportowania o istotnych i krytycznych nieprawidtowosciach oraz sposobach ich
naprawy.
Bank przygotowuje matryce¢ kontroli, ktora podlega zatwierdzeniu przez Zarzad.
Wiascicielem matrycy kontroli jest Stanowisko ds. samorzadu, kadr 1 zgodnosci.
Jednostka jest odpowiedzialna za koordynacje¢ zadan zwigzanych z przygotowaniem
matrycy, jej fizyczne przygotowanie oraz przechowywanie, a takze monitorowanie
okresowych przegladow.
Pozostate jednostki sg zobowigzane do aktywnegO uczestnictwa w tworzeniu matrycy
oraz s3 odpowiedzialne za zawarto§¢ merytoryczng opisOw zwigzanych z procesami,
ktoérymi zarzadzajg.
Matryca jest przedmiotem przegladu i aktualizacji co najmniej raz w roku, a wszelkie
zmiany podlegaja zatwierdzeniu przez Zarzad.
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§24

W celu przygotowania matrycy Bank okresla procesy istotne (o ktorych mowa w §15
niniejszej procedury) dla procesow biznesowych. Bank uwzglednia proces zarzadzania
systemami informatycznymi w matrycy funkcji kontroli.
Bank posiada dokumentacj¢ wewnetrzng opisujaca procesy, a takze regularnie ocenia ich
adekwatno$¢, uwzgledniajac aktualnos¢ oraz zakres dystrybucji i wykorzystanie.
Realizowane przez Bank procesy Sg zinwentaryzowane i posiadajg przypisanych
wladcicieli oraz s3 opisane na poziomie szczegdlowosci odpowiadajagcym istotnosci
danego procesu dla Banku.
Zdefiniowane procesy sa co do zasady, takie same jak wykorzystywane do zarzadzania
ryzykiem operacyjnym.

§25

Dla wyodrebnionych procesow istotnych Bank definiuje:

1)
2)

3)

4)

cele kontroli — powiazujac te cele zarbwno z celami ogolnymi (Prawo bankowe) i celami
szczegdtowymi,

kluczowe mechanizmy kontrolne dla danego procesu (przy czym definiuje szczegétowo
kluczowy mechanizmy oraz charakteryzuje jego rodzaj),

jak dane mechanizmy — ich adekwatno$¢ i skutecznos¢ — beda kontrolowane poprzez
testowanie poziome i/lub pionowe (niezalezne monitorowanie) w ramach
poszczegolnych linii obrony,

SposOb raportowania o wynikach kontroli, w tym w szczegdlnosci o stwierdzeniu
wystgpienia nieprawidtowosci o charakterze znaczacym i krytycznym.

Matryca kontroli stanowi zatgcznik nr 2 do procedury.

DZIAL V — Weryfikacja biezaca kluczowych mechanizmow kontrolnych

§26

1. Weryfikacja biezaca (poziom, pionowa) kluczowych mechanizméw kontrolnych

2.

przeprowadzana jest przez pracownikoOw wskazanych w matrycy funkcji kontroli.

Sposéb przeprowadzenia i dokumentowania weryfikacji biezacej (poziomej, pionowej)
oraz jej czgstotliwos¢ wynika z zapisdbw obowigzujacych regulacji wewnetrznych
obejmujacych weryfikowane mechanizmy kontrolne (sa nimi np. regulacje produktowe,
uchwaty kompetencyjne, regulaminy Komitetow).

DZIAL VI —Testowanie kluczowych mechanizméw kontrolnych
Rozdzial 1 — Planowanie testowani
§27
Testowanie (poziome, pionowe) przeprowadzane jest przez kadr¢ kierownicza,

Stanowisko ds. samorzadu, kadr i zgodno$ci lub osobe wyznaczong, wynika z matrycy
kontroli i ma charakter planowy.

2. Planowanie testowania opiera si¢ na analizie ryzyka, przy uwzglednieniu
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w szczeg6lnosci:

1) specyfiki dziatania komorek  organizacyjnych, w tym ilo$ci i zlozono$ci
wykonywanych zadan,

2) czynno$ci i operacji, o znacznym ryzyku wystgpienia nieprawidtowosci, a takze
mozliwo$ci popetnienia czynéw, ktére moga spowodowaé strate dla Banku i/lub
klientow,

3) nowych rodzajow $wiadczonych ustug lub nowo wprowadzonych produktow,

4)  stanu zatrudnienia,

5) obszarow, w ktérych stwierdzono nieprawidlowosci, zwlaszcza
o charakterze znaczacym 1 krytycznym w trakcie wczesniejszych testow
(pionowych i poziomych),

6) wynikow audytow wewnetrznych i zewnetrznych,

7)  bezpieczenstwa systemow informatycznych.

3. Obszary zwigkszonego ryzyka musza by¢ testowane regularnie i z wigksza
czestotliwoscia.
4. Czgstotliwos¢ testowania musi zosta¢ zwigkszona, jesli stwierdzono nieprawidtowosci

o charakterze znaczacym 1 krytycznym  albo jesli wprowadzono duze zmiany

W odniesieniu do oferowanych produktow i ustug, metodologii, pomiaru i monitorowania

ryzyka, czy og6lnego profilu ryzyka w Banku.

§28

1. Plan testowania (poziomego i pionowego) opracowany jest na podstawie matrycy funkcji
kontroli.

2. Plan testowania (poziomego i pionowego) okre$la temat testu oraz termin jego
przeprowadzenia.

3. Plan testowania (poziomego i pionowego) sporzadzany jest dla kazdej komorki
organizacyjnej Banku odrgbnie.

4. Plan testowania stanowi zatacznik nr 3 do niniejszej procedury.

Rozdzial 2 — Przeprowadzenie testowania

§29

Sposob testowania kluczowego mechanizmu kontrolnego okreslony jest indywidualnie dla
kazdego mechanizmu zgodnie z zatgcznikiem nr 4 do niniejszej procedury.
§30

W przypadku ujawnienia w trakcie testowania okoliczno$ci mogacych narazi¢ Bank na straty
i/lub noszacych znamiona przestepstwa, strona kontrolujaca bezzwlocznie zawiadamia o tym
Prezesa Zarzadu.

§31

Strona kontrolujgca ma prawo, za zgoda Prezesa Zarzadu, do niezbednego rozszerzenia
zakresu testowania, jezeli w trakcie jego przeprowadzania zajdzie taka potrzeba.
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Rozdzial 3 — Postepowanie pokontrolne
§32

Po zakonczeniu testowania strona kontrolujagca dokonuje wpisu w ewidencji testowania
prowadzonej w Banku odr¢bnie dla poszczeg6élnych jednostek organizacyjnych.
Wzor ewidencji testowania stanowi zatgcznik nr 5 do niniejszej procedury.

§33

Strona kontrolujgca zobowigzana jest do przedstawienia wynikow testowania, w tym:
1) ustalen z przeprowadzonego testu wraz z uwzglednieniem kategorii stwierdzonych
nieprawidlowosci,
2) wnioskow opartych na ustaleniach.
W przypadku stwierdzenia nieprawidlowosci o charakterze znaczacym i krytycznym
sposob raportowania regulujg zapisy §42 niniejszej procedury.

§34

Dokument testowy, o ktorym mowa w §29 niniejszej procedury wypeliany jest na
biezaco w trakcie przeprowadzania testu kluczowego mechanizmu kontrolnego.

Po zakonczeniu testowania strona kontrolujaca przedstawia wyniki w dokumencie
testowym.

Strona kontrolujaca uzgadnia dokument testowy ze strong kontrolowana.

§35

Zalecenia pokontrolne w szczegdlnosci dla nieprawidlowosci znaczacych i krytycznych
wydaje Prezes Zarzadu.

Sposob naprawy pozostatych nieprawidtowos$ci okresla strona kontrolujaca.

Dla kazdego z zalecen nalezy okresli¢ termin realizacji zalecenia wraz ze wskazaniem
osoby odpowiedzialnej za jego realizacje.

Monitorowanie stopnia realizacji zalecen pokontrolnych przeprowadza wyodrgbnione
w strukturze  organizacyjnej  stanowisko,  ktéremu  powierzono  testowanie
(poziome/pionowe) oraz monitorowanie stopnia wykonania zalecen pokontrolnych.

§36

Za prawidlowa 1 pelng realizacjc wnioskow 1 wykonanie zalecen pokontrolnych
odpowiada strona kontrolowana.
Po uplywie terminu realizacji zalecenia osoba odpowiedzialna za jego realizacje
zobowigzana jest do poinformowania strony kontrolujgcej 0 stopniu realizacji tego
zalecenia.

§37

Strona kontrolujagca ma obowigzek sprawdzenia realizacji wykonania zalecen przez
stron¢ kontrolowang najpdzniej w trakcie nastepnego testowania lub podczas odrgbnego
postepowania pokontrolnego. Informacje o sprawdzeniu realizacji zalecen strona
kontrolujgca umieszcza w dokumencie testowym sporzadzonym po kolejnym testowaniu
lub dokumencie testowym dotyczacym badania realizacji zalecen.
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2. Testowanie z zakresu realizacji zalecen jest konieczne w sytuacji, gdy kategoria
stwierdzonych nieprawidlowo$ci jest znaczgca lub krytyczna i ich wyeliminowanie
powinno nastgpi¢ jak najszybciej.

3. Weryfikacja realizacji zalecen dla nieprawidtowosci znaczgcych i Kkrytycznych
przeprowadzana jest na dokumencie testowym, o ktorym mowa w §29 niniejszej
procedury.

§38

Wszelkie zastrzezenia strony kontrolowanej do wynikow testowania rozstrzygane sa
w przypadku:
1) testowania poziomego z udzialem komorki ds. testowania pionowego/ komoérki do
spraw zgodnos$ci,
2) testowania pionowego z udzialem bezposredniego przetozonego strony kontrolowane;.

DZIAL VIl — System raportowania
Rozdzial 1 — Zasady kategoryzacji nieprawidlowosci

§39

1. Bank okres$la kategorie nieprawidtowosci wykrytych przez system kontroli wewngetrznej,
biorgc pod uwage ich negatywny wplyw na zapewnienie osiggania okreslonych celow
systemu kontroli wewnetrzne;.

2. Nadanie odpowiedniej kategorii nieprawidtowosci stwierdzonej, w ramach niezaleznego
monitorowania, polega na oOszacowaniu poziomu ryzyka zwigzanego z ta
nieprawidlowoscig.

3. Oszacowany poziom ryzyka stanowi wypadkowa prawdopodobienstwa jego wystapienia
oraz jego wplywu na sytuacjc Banku. Szacowane jest prawdopodobienstwo
zmaterializowania si¢ ryzyka zwigzanego ze Stwierdzong nieprawidlowoscia
w odniesieniu do okresu rocznego oraz okreslany jest wplyw stwierdzonej
nieprawidtowosci na sytuacj¢ Banku, tj.:

1) wplyw finansowy - okresla si¢ wielkos¢ wpltywu stwierdzonej nieprawidtlowos$ci np. na
poziom wspolczynnikow kapitalowych lub/i, tworzonych rezerw celowych/ odpisow
utraty wartosci lub/i, naleznos$ci zagrozonych lub/i, norm ptynnosci/LCR, wyniku
finansowego lub/i, ryzyka stopy procentowej,

2) wplyw operacyjny - nalezy okresli¢ wielkos¢ wptywu stwierdzonej nieprawidtowosci
np. w odniesieniu do: ilosci klientow Banku lub pracownikow, jakosci wspotpracy
Z podmiotami zewnetrznymi, wielkos$ci okresu utraty kluczowych badz niekluczowych
systemow,

3) wplyw reputacyjny - nalezy okresli¢ czy stwierdzona nieprawidtowo$¢ wptynie na np.
niekorzystny komentarz w mediach, formalng interwencje wtadz regulacyjnych, ktore
moze prowadzi¢ do upomnienia i/lub kary pieni¢znej, istotne niezgodnosci o charakterze
compliance.

4. Zgodnie z ponizszg matrycg dokonywana jest wycena ryzyka dotyczaca danej
nieprawidtowosci, ktora jest podstawa nadania odpowiedniej kategorii nieprawidtowosci.
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WYCENA RYZYKA DLA NIEPRAWIDEOWOSCI
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z cY cy

5. Poziomowi ryzyka przypisywana jest odpowiednia kategoria nieprawidtowosci,
wg ponizszych zasad:

Kategoria nieprawidlowosci Poziom ryzyka
KRYTYCZNA Wysoki
ZNACZACA Podwyzszony
MALO ZNACZACA Umiarkowany
NIEZNACZACA Niski

6. W Banku prowadzony jest rejestr wszystkich nieprawidtowosci znaczacych i krytycznych,
ktorego wzor stanowi zatgcznik nr 7 do niniejszej procedury.
7. Zaprowadzenie rejestru odpowiedzialna jest Stanowisko ds. samorzadu, kadr i zgodnosci.

Rozdzial 2 — Raportowanie

§40

1. Kadra kierownicza, Stanowisko ds. samorzadu, kadr i zgodnosci lub osoby wyznaczone w
poleceniu przeprowadzenia testu nieplanowego, w okresach kwartalnych przygotowuja
sprawozdanie z testowania.

2. Wzor sprawozdania z testowania stanowi zatacznik nr 6 do niniejszej procedury.

§41

1. Na podstawie informacji zawartych w sprawozdaniach, o ktorych mowa w §40 ust.1
Stanowisko ds. samorzadu, kadr i zgodno$ci sporzadza potroczne sprawozdanie o
wynikach testowania pionowego i poziomego przestrzegania kluczowych mechanizméow
kontrolnych z uwzglednieniem m.in. zestawienia Wykrytych nieprawidtowos$ci
znaczacych 1 krytycznych oraz informacji dotyczacych efektow dziatan podjetych w celu
usuni¢cia tych nieprawidlowosci.
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1.
1) modyfikowany, w zaleznosci od celu konkretnego audytu oraz analizy ryzyk

Sprawozdanie, o ktorym mowa w ust. 1, przekazywane jest Zarzadowi i Radzie
Nadzorczej w okresach péirocznych.

§42

Wykryte w ramach pierwszej linii obrony nieprawidtowosci znaczace lub Kkrytyczne,
sa niezwlocznie raportowane do komorki organizacyjnej drugiej linii obrony,
odpowiedzialnej za niezalezne monitorowanie procesu, w ramach ktérego zaistniata dana
nieprawidlowos$¢ znaczaca lub krytyczna, a w przypadku nieprawidtowosci krytycznych
rowniez do Zarzadu Banku oraz komorki audytu wewnetrznego.

Wykryte w ramach drugiej linii obrony nieprawidlowosci znaczace lub Krytyczne,
sg niezwltocznie raportowane do Zarzadu Banku i Rady Nadzorczej, a w przypadku
nieprawidtowosci krytycznych rowniez do komoérki audytu wewnetrznego.

Forma niezwlocznego raportowania moze by¢ np.: wystanie wiadomosci mailem,
powiadomienie osobiste/telefoniczne.

§43

Zgodnie z Umowa Systemu Ochrony komoérka audytu wewngtrznego przygotowuje
syntetyczng informacje o najistotniejszych nieprawidtowos$ciach, stwierdzanych w trakcie
audytéw wewnetrznych 1 w okresach potrocznych przekazuje do Banku.

Bank wykorzystuje informacje, o ktorym mowa w ust. 1, w biezacej pracy, w celu
poprawy jakosci wykonywanych ustlug i1 obnizenia poziomu ryzyka prowadzonej
dziatalnosci.

DZIAL VIII — Audyt wewnetrzny
§44
Audyt wewnetrzny sprawowany jest przez komorke audytu wewnetrznego Spotdzielni.
Planowanie i proces audytu wewnetrznego precyzujg zapisy zatgcznika nr 4a do Umowy
Systemu Ochrony oraz metodyki audytu.
§45
Zakres badan audytowych jest:

srodowiska kontrolnego,

2) dostosowany do wynikow oraz skuteczno$¢ i adekwatno$¢ weryfikacji biezgcej

1 testowania przestrzegania mechanizmow kontrolnych przez komoérki organizacyjne
w ramach pierwszej i drugiej linii obrony.
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1.
1) Zarzad Spotdzielni,
2) Zarzad Banku,
3) Rada Nadzorcza Spotdzielni w przypadku audytow wewnetrznych, ktore zlecita.

=

no

§46

Wyniki audytu wewnetrznego przedstawione sg W formie raportu, ktory otrzymuja:

§47

W  przypadku stwierdzenia, w wyniku audytu wewngtrznego, nieprawidlowosci
w dziataniu Banku, Zarzad Spotdzielni wydaje zalecenia poaudytowe.

Bank zobowigzany jest do realizacji wydanych zalecen poaudytowych.

Na podstawie wydanych zalecen poaudytowych Bank opracowuje harmonogram
realizacji przedmiotowych zalecen i przekazuje go do komorki audytu wewngtrznego
Spotdzielni, w terminie 15 dni roboczych od otrzymania zalecen.

Harmonogram uznawany jest za przyjety, jezeli w terminie do 15 dni roboczych od daty
otrzymania przez komorke audytu wewngtrznego, nie zostang do niego wniesione przez
Zarzad Spotdzielni zastrzezenia.

§48

Za prawidlowg i pelng realizacj¢ zalecen poaudytowych odpowiada Zarzad Banku.

Bank przekazuje komorce audytu wewnetrznego informacj¢ o stopniu realizacji zalecen
poaudytowych oraz skutkach podjetych dziatan naprawczych.

W przypadku, gdy podjete przez Bank dziatania nie doprowadzily do zrealizowania
zalecen w terminie okreSlonym w harmonogramie realizacji zalecen, Zarzad Banku
przekazuje do komodrki audytu wewngtrznego pisemny, uzasadniony wniosek
o przesunigcie terminu realizacji zalecen, proponujac nowy termin.

§49

Komoérka audytu ma obowigzek weryfikacji stopnia realizacji zalecen poaudytowych po
uplynieciu terminu realizacji zalecenia, a takze w toku kolejnego audytu obejmujacego
analogiczny zakres podmiotowy i przedmiotowy lub audytu sprawdzajacego dotyczacego
badania realizacji zalecen.

DZIAL I X — Postanowienia koncowe

§50

Bank ogtasza w sposdb ogolnie dostepny, w tym na stronie internetowej, opis systemu
kontroli uwzgledniajacy:

1) cele systemu kontroli wewngtrznej,

2) role Zarzadu Banku i Rady Nadzorczej,

3) przyjety schemat organizacji trzech linii obrony w ramach struktury organizacyjnej
Banku,

4) funkcje kontroli,

5) umiejscowienie, zakres zadan, niezalezno$¢ komorki do spraw zgodnosci,
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6) zasady corocznej oceny skuteczno$ci i adekwatnosci systemu kontroli wewnetrznej,
dokonywanej przez Rade Nadzorcza.

§51
1. W Duziale V i VI niniejszej procedury opisany jest proces weryfikacji biezacej i testowania
dla kluczowych mechanizméw kontrolnych.
Zgodnie z zapisami §20 niniejszej procedury niezalezne monitorowanie obejmuje rowniez
skuteczno$¢ dziatania pozostaltych mechanizmow kontrolnych (niezdefiniowanych w
matrycy jako kluczowe).

§52

Integralna cze¢$cig niniejszej procedury sg zataczniki od numeru 1- 7
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